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1 - Campo de Aplicacao

Esta norma se aplica a todas as areas da Universidade Federal da Bahia.

2 - Objetivo

Estabelecer controle de acesso fisico aos setores administrativos da
Universidade Federal da Bahia.

3 - Diretrizes Gerais

a)

Acesso Fisico

Os controles de acesso fisico busca restringir o acesso aos
equipamentos, documentos e suprimentos dos setores da
Universidade Federal da Bahia e a protecdo dos recursos
computacionais, permitido apenas as pessoas autorizadas;

Devem ser adotados controles que restrinjam a entrada e saida
de visitantes, pessoal interno, equipamentos e midias moveis,
estabelecendo perimetros de seguranca e habilitado o acesso
apenas de pessoal autorizado. No caso de sistemas criticos
devem ser criados ambientes reservados para abriga-los de forma
exclusiva;

Todo o pessoal terceirizado envolvido em trabalhos de apoio, tais
como a manutencéo das instalacOes fisicas, deve ser orientado e
capacitado para manter a adocdo de medidas de protecdo ao
acesso;

Todas as pessoas devem portar algum tipo de identificacéo
visivel que informe se trata-se de um servidor, visitante, ou
um prestador de servico, bem como o0 nivel de sua
autorizacao de acesso;

O ingresso de visitantes somente sera permitido acompanhados
e com autorizacdo do responsavel do setor que serd visitado.
Deve-se evitar 0 acesso as areas de armazenamento ou
processamento de informacdes sensiveis.



b) Acesso Logico

Os controles de acesso ldgico sdo um conjunto de procedimentos,
recursos e meios utilizados com a finalidade de barrar acdes de
qualquer natureza que possam comprometer recursos
computacionais, a rede corporativa, aplicacdes, sistemas de
informacg&o e documentos;

Os trechos que abrigam meios de comunicagcdao devem ser
protegidos para evitar a interceptacdo e/ou interferéncia de
dados;

Os computadores e sistemas da Universidade Federal da Bahia
devem possuir controle de acesso de modo a assegurar 0 uso
apenas a usuarios autorizados. O responsavel pela autorizacéao
ou confirmacdo da autorizacido deve ser claramente definido e
registrado;

Os sistemas devem ser testados e avaliados com relagcdo aos
aspectos de seguranca antes de serem disponibilizados para o
ambiente de trabalho. As vulnerabilidades dos ambientes devem
ser avaliadas periodicamente e as recomendacgdes de seguranca
devem ser adotadas;

O acesso remoto aos recursos computacionais deve ser realizado
através de mecanismos de seguranca definidos para evitar
ameacas a integridade e sigilo dos dados trafegados na rede da
UFBA.
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