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1 Apresentacao

O presente documento tem por objetivo regulamentar a utilizacdo do servigo de armazenamento de dados em
nuvem privada (Nuvem UFBA) da Universidade Federal da Bahia (UFBA), gerenciado pela
Superintendéncia de Tecnologia da Informacao (STI).

2 Descricao do servico oferecido

O servico Nuvem UFBA tem por finalidade disponibilizar espaco em Nuvem para que os usudrios possam,
de forma segura, armazenar os seus arquivos e acessd-los a partir de qualquer lugar do mundo, através da
Internet.

3 Acesso ao Nuvem UFBA

O Nuvem UFBA esté disponivel para utilizag¢do prioritaria por servidores técnico-administrativos e docentes
e, quando necessdrio e devidamente justificado, poderd ser disponibilizado a prestadores de servigo, alunos
de graduacdo, alunos de pds-graduacdo, bolsistas e pesquisadores que mantiverem vinculo institucional com
a UFBA.

O acesso a0 Nuvem UFBA se dard através da identificacdo dos seus usudrios, por meio de credenciais de
acesso (nome de usudrio e senha), de uso pessoal e intransferivel, previamente cadastradas e vinculadas ao
dominio da rede UFBA ou ao servico Nuvem UFBA.

NOTA: Todo usudrio que possui conta de email na UFBA e/ou realizar login no dominio UFBA j4 estd
previamente cadastrado e ndo precisar solicitar o acesso ao servigo.

Este servigo estard acessivel através do endereco https://nuvem.ufba.br/.

4 Utilizacao do Nuvem UFBA

1. O servico Nuvem UFBA é um servigo corporativo cuja principal finalidade é o armazenamento
seguro e compartilhamento de documentos intra e interinstitucional. Desta forma, é vedada ao
usudrio a utilizacdo deste servico para fins diversos diferentes daqueles relacionados as suas
atribui¢cOes na institui¢do, sendo ainda explicitamente proibidas as seguintes utilizagdes:

¢ O armazenamento de arquivos maliciosos, que tenham como objetivo comprometer a
seguranca da informacgdo, também conhecidos como malwares.

¢ O armazenamento de arquivos contendo qualquer informacdo, dado ou material que viole a
legislacao federal, estadual ou municipal em vigor, bem como contrarie o Estatuto da UFBA
ou suas normas e resolucdes internas.

¢ O armazenamento de arquivos protegidos por direitos de propriedade intelectual de terceiros.
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¢ A divulgacdo de informagdes confidenciais ou relacionadas a privacidade e
confidencialidade de outros usudrios.

¢ Demais utiliza¢des que estejam em desacordo com a legislacdo vigente, assim como
utilizacOes que possam comprometer a Seguranga da Informacdo e Comunicagdes da UFBA.

2. Cada usudrio terd um limite méximo de armazenamento que serd publicado regularmente no site do
Nuvem UFBA.

3. Caso o usudrio ndo utilize sua conta do Nuvem UFBA durante um perfodo de 12 meses consecutivos,
a mesma serd classificada como sem uso e o servigo serd desativado, impossibilitando o acesso aos
dados armazenados, pastas compartilhadas e afins. Apds esta desativacdo, o usudrio poderd, a
qualquer momento, reativi-la entrando em contato com a Central de Servicos, respeitando-se um
prazo maximo de 12 meses para essa solicitagdo. Ultrapassado este periodo, os dados do servigo
poderdo nao estar mais disponiveis. O usudrio serd comunicado por e-mail sobre os prazos de
desativacdo da conta no Nuvem UFBA.

4. Visando implementar melhorias no sistema ou corrigir problemas, a STI/UFBA podera agendar
manutenc¢des programadas no ambiente do Nuvem UFBA em momentos oportunos, previamente
informados e notificados através dos principais meios de comunicagdo da STI/UFBA com a
comunidade e seus usudrios. Manutencdes emergéncias, todavia, poderdo ser executadas para
corre¢do de falhas graves no sistema sem a notificagdo prévia, considerando-se sua criticidade.

5. Em conformidade com as regulamentacdes legais, a STI/UFBA poderd manter os registros de acesso
e de uso do Nuvem UFBA, sob sigilo, em ambiente controlado e de seguranca. Quando solicitado,
através de ordem judicial, a STI/UFBA podera fornecer os registros de acesso ou de uso de um
usudrio a autoridade policial ou administrativa ou ao Ministério Publico. Estatisticas retiradas dos
registros de acesso e uso poderdo ser usadas internamente pela STI/UFBA para melhorar e gerenciar
0 servico em questdo ou outros servicos oferecidos pela STI/UFBA, preservando-se a privacidade
dos usudrios.

5 Competéncias e responsabilidades
Cabe a STI/UFBA:

¢ Disponibilizar e manter o servico Nuvem UFBA, zelando pela sua qualidade, eficiéncia e seguranca.

¢ Realizar manutencdes e atualizagdes periddicas no servico Nuvem UFBA, visando uma melhor
prestacdo do servigo a comunidade universitdria.

¢ Comunicar aos usudrios, com antecedéncia minima de 72 (setenta e duas) horas, a respeito de
manutencdes programadas, modificagdes no servico, mudangas e ajustes de capacidade de
armazenamento do Nuvem UFBA, através dos principais meios de comunicagdo da STI/UFBA com
seus usudrios.

¢ Realizar diariamente o procedimento para salvaguarda (backup) do conteddo armazenado no servico
Nuvem UFBA, visando a sua tentativa de recuperacido em caso de catdstrofes ou problemas técnicos
nos seus servidores.

¢ Divulgar este Termo de Uso, bem como suas eventuais atualizacoes.

NOTA: Em nenhuma hipdtese, a STI/UFBA sera responsével, direta e/ou indiretamente, por qualquer perda
ou alteracdo dos dados armazenados.

Cabe ao titular da conta:

¢ Tomar conhecimento deste Termo de Uso, bem como das suas eventuais atualizagdes, cumprindo
estritamente os requisitos e orientagdes nele descritos.

¢ Informar a STI/UFBA, por meio da Central de Servigos, eventual mudanga na titularidade da conta.
O descumprimento deste item implicard na atribui¢do de responsabilidade por quaisquer
acontecimentos ao titular constante nos registros da STI/UFBA.
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¢ Responsabilizar-se pela sua utilizacdo, bem como pelo conteddo dos arquivos armazenados,
independente da sua utilizag@o por terceiros, seja esta consensual ou nfo, sendo vedada a distribui¢io
ndo autorizada de informacdes eletronicas ou dados relacionados a privacidade ou a
confidencialidade de documentos administrativos, pesquisas cientificas, bancos de dados e outros
registros classificados como acesso restrito.

® Manter estrita observancia aos direitos de propriedade intelectual de terceiros, sendo sua
responsabilidade cumpri-los, no que diz respeito a transferéncia, armazenamento e publicacio de
software, material audiovisual, pesquisa cientifica, publicacdo e demais informagdes protegidas por
direitos autorais, podendo responder civil, administrativa e criminalmente em caso de
descumprimento, inclusive a indiciamento por pligio e uso ou reproducio nio autorizados.

® Responsabilizar-se pelo recebimento dos comunicados € exclusiva do titular da conta. Por isso, é
indispensavel que os seus dados de cadastro na STI/UFBA estejam atualizados, corretos e precisos.

6 ViolacoOes a este Termo de Uso e sancoes

Os titulares das contas do Nuvem UFBA responderdo por eventuais violagdes a este Termo de Uso nas
esferas civil, administrativa e criminal, quando for o caso, e conforme previsto na legislacio, no Estatuto da
UFBA, e em suas normas e resolugdes vigentes, tendo seu acesso automaticamente revogado.

O descumprimento das normas de uso supracitadas poderd acarretar também na remogdo, parcial ou total,

tempordria ou definitiva, do direito de acesso de usudrio ou de conteiido ndo permitido no servico. Em ambas
as situacdes o usudrio em questdo serd informado, sempre que possivel, pela STI/UFBA.

7 Consentimento tacito

O titular da conta declara ter pleno conhecimento a respeito deste Termo de Uso e de suas eventuais
atualizagdes que serdo publicadas eletronicamente através do portal http://www.sti.ufba.br e outros meios de
comunicacao oficiais da STI/UFBA, consentindo, assim, em cumprir todos 0s seus requisitos.

O titular da conta declara, ainda, ter ciéncia de que o descumprimento deste Termo de Uso poderd acarretar
na remocao da sua conta do Nuvem UFBA e de todo o contetido nela armazenado, bem como em

responsabiliza¢do administrativa, civil e criminal, quando aplicavel.

Casos ndo previstos nesse termo serdo tratados pela STI/UFBA.

8 Controle de Versao

Versdo original: Politica_de_uso_-_Nuvem_UFBA_v8.doc

Rev| Data Descricao Ifens Revisado por
revisados

01 |07/01/2016 |criacdo do documento baseado na versdo original -- eduardoms

02 |12/01/2016 |sugestdes apontadas -- eduardoms

03 |19/01/2016 |revisdo geral e pequenas adequacdes -- italovalcy

04 |15/02/2016 [revisdo geral - graca

05 |24/02/2016 |sugestdes apontadas -- eduardoms

06 [26/02/2016 [revisdo geral - edmilson.nascimento
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07 [28/02/2016 [sugestdes apontadas -- graca

acrescentando informacao sobre monitoramento e
rivacidade, incluindo item de violacdo ao termo .
08 [03/03/2016 [PV . Vionage o - italovalcy
relacionado a remog¢do de arquivos ndo permitidos,

alterando termo de manuten¢do programada

09 |30/03/2016 |sugestdes apontadas apds reunido -- eduardoms
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