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1 Apresentacao

1.1 O presente Termo de Uso tem por objetivo regulamentar a utilizagio do sistema de comunicagdo e
colaboracdo da Universidade Federal da Bahia - ufbam@il, fornecido pela Superintendéncia de Tecnologia
da Informacdo - STI/UFBA.

2 Descricao do servico oferecido

2.1 Entende-se por sistema de comunicac¢do e colaborac¢do ufbam@il todo o conjunto de hardware, software,
documentagdo, protocolos de rede e infraestrutura necessarios ao acesso, envio, classificacio, recebimento e
tratamento de mensagens eletronicas, bem como demais recursos disponiveis, acessiveis através de contas
que utilizem o dominio UFBA.BR ou qualquer um dos seus subdominios.

3 Acesso ao ufbam@il

3.1 O ufbam@il estd disponivel para utilizacao prioritdria por servidores técnico-administrativos e docentes
e, quando necessdrio e devidamente justificado, poderd ser disponibilizado a prestadores de servigo, alunos
de pds-graduacio, bolsistas e pesquisadores que mantiverem vinculo institucional com a UFBA.

3.2 O acesso ao ufbam @il se dara através da identificacdo dos seus usudrios, por meio de credenciais de
acesso (nome de usudrio e senha), de uso pessoal e intransferivel, previamente cadastradas e vinculadas ao
dominio da rede UFBA.

3.2.1 A senha de acesso ao ufbam @il deverd ser conhecida unicamente pelo seu titular, devendo ser
composta por letras, nimeros e simbolos especiais, respeitadas as seguintes regras:

a. Deve possuir comprimento minimo de 8 (0ito), e maximo de 64 (sessenta e quatro) caracteres;
b. Recomenda-se utiliza¢do de pelo menos uma letra maidscula e uma letra mindscula; e

c. Recomenda-se utilizagdo de pelo menos um algarismo numérico (0 a 9) e um simbolo especial (@, #, $, %,
etc.).

3.2.2 Na composi¢do da senha de acesso, recomenda-se evitar o uso das seguintes informagdes:
a. Repeticao do nome de usudrio, em todo ou em parte;
Al n n "

b. Palavras de comum utilizagdo (ex: "amor", "vida", "senha", etc.);

c. Informacdes conhecidas por outras pessoas (ex: datas de aniversdrios, nomes de parentes, etc.);
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d. Numeros de telefone ou de documentos pessoais (CPF, RG, etc.); e
e. Sequéncias de teclas, letras ou ndmeros (ex: "qwerty", "ABCDE", "12345", etc.).

3.2.3 Ao acessar o ufbam@il, caso o usuario informe uma senha de acesso invalida diversas vezes
consecutivamente, o usudrio poderé ter a sua conta temporariamente bloqueada até que a sua identidade seja
verificada junto a Central de Servigos.

3.2.4 Recomenda-se que a senha de acesso ao ufbam@il seja alterada com frequéncia, a fim de aumentar a
seguranca da conta de usudrio. Quando a STI/UFBA identificar utilizagdo da conta de e-mail de forma
suspeita ou maliciosa, a senha serd automaticamente bloqueada e forcada sua alteracao.

3.2.5 Na ocasido do cadastro de uma nova senha, ndo poderd ser utilizada a tltima senha do usudrio.
3.3 O ufbam@il podera ser acessado por um dos seguintes meios:
a. A partir da interface web, acessivel através do endereco https://mail.ufba.br; e

b. Por meio de ferramentas especificas para o recebimento e envio de mensagens eletronicas, denominadas
clientes de e-mail, tais como Outlook Express, Mozilla Thunderbird, Apple Mail, etc.

3.4 A utilizacdo do uftbam@il a partir de clientes de e-mail se dard a partir dos protocolos POP3S ou IMAPS,
para recebimento; e SMTPS, para envio de mensagens, obedecendo as recomendagdes constantes no
procedimento para configuracdo de clientes de e-mail (disponivel na pagina do ufbam@il, se¢do "Conheca o
ufbam@il").

3.5 As contas de usudrios do ufbam @il que ndo apresentarem atividade de acesso ou uso — contas inativas,
poderdo ser desabilitadas e posteriormente removidas do ambiente. A conta de acesso ao ufbam@il sera
considerada inativa, caso nio sejam identificados acessos a nenhum dos servicos que compdem o uftbam@il
em perfodo superior a 06 meses (seis meses) contados do ultimo acesso ou da criacio da conta. Os usudrios
serdo alertados periodicamente sobre a falta de utilizacio e prazo para desabilitacdo de sua conta, devendo,
portanto, fazer uso efetivo do servico ufbam@il a fim de manter sua conta em funcionamento. Quando da
desativacdo da conta por inatividade, o usudrio deixard de receber mensagens a ele destinadas. Para solicitar
reativacdo da conta, é necessario que o usudrio envie uma requisicao de configuracdo a Central de Servigcos
da UFBA.

3.6 Em conformidade com as regulamentagdes legais, a STI/UFBA mantém os registros de acesso ao

ufbam @il, sob sigilo, em ambiente controlado e de seguranga. Quando solicitado, através de ordem judicial,
a STI/UFBA podera fornecer os registros de acesso de um usudrio a autoridade policial ou administrativa ou
ao Ministério Publico. Estatisticas retiradas dos registros de acesso poderdo ser usadas internamente pela
STI/UFBA para melhorar o servigco em questao ou outros servigos oferecidos pela STI/UFBA,
preservando-se a privacidade dos usudrios.

4 Utilizacao do ufbam@il

4.1 O sistema ufbam @il € um servigo corporativo cuja principal finalidade é a comunicagdo intra e
interinstitucional, e representa a institui¢cdo perante a comunidade. Desta forma, € vedada ao usudrio a
utilizagdo deste servigo para fins diversos daqueles relacionados as suas atribui¢cdes na institui¢do, sendo
ainda explicitamente proibidas as seguintes condutas:

a. A utilizacdo ou tentativa de utilizar, de qualquer forma, o ufbam @il através de credenciais de terceiros;
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b. A aquisi¢do ou tentativa de adquirir credenciais de acesso ou dados pessoais de outros usudrios (da rede
UFBA ou externos) através de espionagem, mensagens fraudulentas (phishing), engenharia social, ou meios
similares;

c. A propagacdo de mensagens comerciais ou nao solicitadas em massa, também conhecidas como Spams;

d. O envio ou encaminhamento de mensagens cujos anexos ou links contenham extensdes executaveis, tais
como EXE, COM, JAR, CMD, VBS, BAT, SCR e WS, bem como arquivos sabidamente maliciosos,
conhecidos como malwares;

e. A propagacdo de mensagens contendo motivacao politico-partiddria, correntes, marketing multinivel,
pirdmides, hoaxes e similares;

f. O armazenamento ou distribuicao de mensagens ou arquivos contendo qualquer informacao, dado ou
material que viole a legislacdo federal, estadual ou municipal em vigor, bem como contrarie o Estatuto da
UFBA ou suas normas e resolugdes internas;

g. A difamacdo, intimidacao, desrespeito ou assédio a outras pessoas, grupos ou institui¢des;
h. A distorcao ou a falsificacdo da identidade do remetente de uma mensagem eletronica;
1. A alteracdo do conteddo de uma mensagem proveniente de outro usudrio, sem a sua autorizacao;

j- A divulgacdo de informacdes confidenciais ou relacionadas a privacidade e confidencialidade de outros
usuarios; e

k. Demais atitudes que possam comprometer a Seguranca da Informagdo e Comunicacdes da UFBA.

4.2 Visando prevenir incidentes de Spam, o envio de mensagens através do ufbam @il pode ser limitado a
quantidade de mensagens por minuto, bem como a quantidade de destinatdrios por mensagem.

4.3 Os arquivos anexos as mensagens enviadas através do utbam @il ndo poderao exceder o limite total de 20
(vinte) Megabytes por mensagem, sem prejuizo das restri¢des descritas no item 4.1.

4.4 O titular da conta do ufbam@il, cujo nome consta no formulério de registro de conta de usudrio, possui
total responsabilidade pela sua utilizacdo, bem como pelo conteido das mensagens e anexos nelas
armazenados, independente da sua utilizagdo por terceiros, seja esta consensual ou nio.

4.5 Cabe ao titular da conta manter estrita observancia aos direitos de propriedade intelectual de terceiros,
sendo sua responsabilidade cumpri-los, no que diz respeito a transferéncia, armazenamento e publicagdo de
software, material audiovisual, pesquisa cientifica, publicacdo e demais informacdes protegidas por direitos
autorais, podendo responder civil, administrativa e criminalmente em caso de descumprimento, inclusive a
indiciamento por pldgio e uso ou reprodu¢do ndo autorizados.

4.6 O titular da conta é responsdvel pelo tratamento da informacao sob o seu poder, sendo vedada a
distribui¢do ndo autorizada de informacdes eletronicas ou dados relacionados a privacidade ou a
confidencialidade de documentos administrativos, pesquisas cientificas, bancos de dados e outros registros
classificados.
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5 Armazenamento e quotas

5.1 Seré estabelecida, no momento da criacdo de novas contas do ufbam@il, uma quota padrao de espaco
para armazenamento das mensagens eletronicas, que sera:

a. De 2 Gigabytes (2048 Megabytes) para contas individuais (destinadas a servidores, pesquisadores,
prestadores de servigo, etc.); ou

b. De 8 Gigabytes (8192 Megabytes) para contas institucionais (destinadas a unidades, institutos,
departamentos, etc.).

5.2 Havendo justificativa plausivel e comprovada, o titular da conta poderd requerer a Central de Servicos da
STI/UFBA, a qualquer tempo, espaco adicional para armazenamento. Esta solicitagdo, por sua vez, serd
encaminhada para avaliacdo e deliberacdo pela Coordenacio de Atendimento da STI.

5.3 Embora o sistema ufbam @il seja submetido a backups didrios, a STI/UFBA ndo se responsabiliza pela
perda de mensagens ou anexos armazenados nos seus servidores. Desta forma, é de responsabilidade do

titular da conta a c6pia e salvaguarda dos dados que julgar importantes, bem como a sua preservacao em
local seguro.

6 Competéncias e responsabilidades
6.1 Cabe a STI/UFBA:
6.1.1 Disponibilizar e manter o sistema ufbam@il, zelando pela sua qualidade, eficiéncia e seguranca.

6.1.2 Realizar manutengdes e atualiza¢des periddicas no ambiente do ufbam@il, visando a melhor prestagdo
do servico a comunidade universitaria.

6.1.3 Comunicar aos usudrios, com antecedéncia minima de 48 (quarenta e oito) horas, a respeito de
manutencdes e atualizagdes no sistema ufbam @il, através da pédgina principal do servico e por meio da lista
de discussdo todos-1@]listas.ufba.br.

6.1.4 Realizar diariamente o procedimento para salvaguarda (backup) do contetido armazenado no sistema
ufbam @il, visando a sua recuperacdo em caso de catdstrofes ou problemas técnicos nos seus servidores.

6.1.5 Divulgar este Termo de Uso a todos os titulares de contas do ufbam@il, bem como suas eventuais
atualizacoes.

6.2 Cabe ao titular da conta do ufbam@il:

6.2.1 Tomar conhecimento deste Termo de Uso, bem como das suas eventuais atualiza¢des, cumprindo
estritamente os requisitos e orientagdes nele descritos.

6.2.2 Responsabilizar-se por todo o conteddo transferido, armazenado ou disseminado através da sua conta
do ufbam@il, ainda que esta atividade tenha sido delegada a terceiros.

6.2.3 Informar a STI/UFBA, por meio da Central de Servigos, eventual mudanga na titularidade de conta
institucional (disponibilizada a unidades, institutos, departamentos, etc.). O descumprimento deste item
implicard na atribuic@o de responsabilidade por quaisquer acontecimentos ao titular constante nos registros
da STI/UFBA.

Ultima atualizacdo: 06 Sep 2019 - SergioDaSilvaCarlos 4


mailto:todos-l@listas.ufba.br

Classificagao: Publica © CRI/STI/UFBA 2023

7 Violacoes a este Termo de Uso e sancoes

7.1 Os titulares das contas do ufbam @il poderdo responder por eventuais violacdes a este Termo de Uso nas
esferas civil, administrativa e criminal, quando for o caso, e conforme previsto na legislacio, no Estatuto da
UFBA, e em suas normas e resolugdes vigentes.

8 Consentimento tacito

8.1 O titular da conta do ufbam@il declara ter pleno conhecimento a respeito deste Termo de Uso e de suas
eventuais atualizagGes, publicadas eletronicamente através da lista todos-1@listas.ufba.br e no endereco
https://mail.ufba.br, e consente, ainda que tacitamente, em cumprir com todos os seus requisitos.

8.2 O titular da conta do ufbam @il declara, ainda, ter ciéncia de que o descumprimento deste Termo de Uso

poderd acarretar na remocdo da sua conta e de todo o contetido nela armazenado, bem como em
responsabiliza¢do administrativa, civil e criminal, quando aplicavel.

9 Controle de versao

Rev Data Descricao Itens revisados Revisado por
01 14/10/2015 Criacao do Documento -- Eliseu Oliveira
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