Normas de uso protecio contra Software Malicioso (Malware)
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1 Apresentacao

Uma das principais ameacas relacionados a seguranca da informacdo € a infeccio por softwares maliciosos,
que tem o objetivo de comprometer o ambiente tecnoldgico das institui¢des. Essa norma de uso tem a
finalidade de garantir que medidas de protecdo, deteccdo e correcio sejam estabelecidas para resguardar a
estrutura de tecnologia da informacg@o e comunica¢do da UFBA

2 Objetivo e Abrangéncia

Orientar a comunidade da Universidade Federal da Bahia na utilizacio de solugdo de protecdo contra
softwares maliciosos (Malware).

Essa norma aplica-se a todos os usudrios que, direta ou indiretamente, utilizam a infraestrutura de tecnologia
da informacdo e comunicagdo (TIC) da UFBA, fazendo uso de equipamentos corporativos e/ou pessoais.

3 Conceitos e Definicoes

3.1 Malware ou Software Malicioso - ¢ um programa de computador destinado a infiltrar-se em um sistema
de computador alheio de forma ilicita, com o intuito de causar alguns danos, alteracdes ou roubo de
informacdes.

3.2 Solucao corporativa contra software malicioso - solugdo de antivirus gerenciada de forma centralizada
pela Superintendéncia de Tecnologia da Informagao (STI).

3.3 Usuadrios - para fins dessa norma entende-se como usudrios: discentes, docentes,
técnicos-administrativos, terceiros, prestadores de servigos e visitantes.

3.4 Ativos de TI - para fins dessa norma entende-se como ativos de TI: estacdes de trabalho, notebooks,
servidores fisicos e virtuais.

3.5 Dispositivos de armazenamento removivel - Pen-drive, CD, DVD e HD externo.

4 Diretrizes

4.1 Os ativos de TI conectados a rede da UFBA devem estar protegidos por uma solugdo contra software
malicioso (Malware);

4.2 Preferencialmente a solu¢do contra software malicioso deverd ser a indicada pela Superintendéncia de
Tecnologia da Informacao;
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4.3 Periodicamente e de forma automatizada deve ser verificada a existéncia de softwares maliciosos em
arquivos armazenados localmente, em nuvem, ou em dispositivos de armazenamento removivel;

4.4 A solucido contra software malicioso deve ser atualizada de forma automética e periddica;

4.5 Antes do uso o usudrio deverd verificar a existéncia de softwares maliciosos em arquivos armazenados
em nuvem, recebidos através de e-mail, downloads ou através de dispositivos de armazenamento removivel;

4.6 Deve ser desabilitada a montagem ou execucdo automaética de dispositivos de armazenamento removivel;

4.7 A Solucgdo contra software malicioso deve ser instalada de forma que ndo permita ser alterada ou
desabilitada por usudrios ndo autorizados;

4.8 Utilizar somente softwares licenciados e com versao estdvel indicada pelo fabricante;

4.9 E obrigatério o uso de solugdo corporativa contra software malicioso em servidores na estrutura de TIC
da UFBA.

5 Violacao a esta Norma de uso e sansoes

O descumprimento de diretrizes mencionadas nessa norma pode acarretar em sansdes administrativas, civis e
penais, cumulativas ou ndo, sem prejuizo das demais previsdes normativas relacionadas.

6 Disposicoes Finais

N/A

7 Referéncias

Lei n® 8.112/90 - Dispde sobre o regime juridico dos servidores publicos civis da Unido;
Lei n°® 13.708/18 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

Decreto-Lei 2.848/40 - Cédigo Penal;
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