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1 Objetivo

O plano de conscientizacdo, educacdo e treinamento em Seguranca da Informacdo da
Universidade Federal da Bahia — UFBA tem o proposito de estruturar agdes para treinamento,
educacdo e conscientizacdo de colaboradores da UFBA na temaética de seguranca da
informacdo. Ademais, as informacgdes descritas neste plano visam formar uma base para
concepcao, desenvolvimento e implementacdo de atividades e programas de conscientizagao
eficazes e adequados a realidade da Universidade. Mais especificamente, sdo objetivos deste
plano:

e Declarar o comprometimento da direcdo com conscientizagdo e treinamento em
seguranca da informacdo em toda organizagao;

e Definir os papéis e responsabilidades de todos colaboradores para disseminacdo da
cultura de seguranca da informacdo na UFBA;

e [Estabelecer acBes de conscientizacdo, educacdo e treinamento em seguranca da
informacdo alinhadas com as politicas, normas e procedimentos da organizacdo, bem
como respeitando a cultura organizacional;

e Medir, avaliar criticamente e melhorar continuamente as estratégias e acGes adotadas,
garantindo uma execugdo regular, atualizada, abrangente e em conformidade com as
politicas, normas e procedimentos em vigor na organizacgao.

2 Papéis e Responsabilidades

e Ndcleo de Conscientizacdo e Educacdo da COSIC/STI-UFBA: responsavel por
estruturar, apoiar ou executar acdes de conscientizacdo e educacdo em seguranca da
informacdo na UFBA, apoiando na elaboracdo de conteudo, logistica de realizacdo,
comunicagéo, promogéo e realizacao de acoes;

e Equipe de Tratamento de Incidentes de Redes (ETIR-UFBA): responsavel por
demandar e propor solucdes de conscientizagdo para mitigar os incidentes de seguranca
no ambito da UFBA e apoiar o Ndcleo de Conscientizacdo e Educacdo na elaboracao
das acdes de conscientizacdo em seguranca da informacao;

e Gestor de Seguranca da Informacdo e Comunicacdes da UFBA (GSIC):
responsavel pelo acompanhamento das acdes de conscientizacdo, pela validacdo do
material produzido, por informar prioridades a serem executadas e pelo investimento
financeiro quando necessario;

e Central de Servicos: responsavel por orientar, auxiliar e tirar dividas dos usuarios
sobre questbes de seguranca da informacao;



e Consultoria Externa Especializada: responsavel por produzir itens especificos das
acOes de conscientizacdo, conforme definido em plano de acdo de conscientizagdo
elaborado pelo Nucleo de Conscientizacéo;

e Usuario: responsavel por cumprir com as politicas de seguranca da informacéo da
UFBA para que incidentes de seguranga sejam minimizados ou até mesmo evitados.

3 Fluxo de Conscientizacdo em Seguranca da Informacao

O processo de conscientizacdo, educacao e treinamento em seguranca da informacao da UFBA
possui diversas fases e respectivos responsaveis, funcionando com base no fluxo da Figura 1.

Figura 1: Fluxo de Educagdo, Conscientizacdo e Treinamento da UFBA

A seguir, cada uma das etapas descritas no plano serdo detalhadas.

3.1 Definir Objetivos da Acao de Conscientizacao

E necessario definir claramente os objetivos das agbes de conscientizaco para que seja
possivel direcionar esforcos em prol de resultados satisfatérios. Os objetivos podem ser
definidos mediante incidente de seguranca ocorrido na instituicdo, mapeamento de riscos,
monitoramento de tendéncias ou solicitacdo da ETIR-UFBA ou GSIC. Alguns dos objetivos
aplicaveis a uma acdo de conscientizacao séo:

e Advertir usudrios: informar aos usuarios internos e externos sobre as
responsabilidades e obrigacGes a partir do momento que estdo cientes das politicas de
seguranga da informac&o da instituicdo, advertindo-os sobre a equipe de TI responsavel
para manutencao e acesso aos equipamentos e recursos de rede da organizacao;

e Educar os usuarios: transmitir aos usuarios conhecimentos sobre a importancia de
realizar uma navegacdo segura e passar procedimentos basicos de seguranca da
informagdo como:



reportar incidentes de seguranca da informacao;

comunicar a equipe de TI sobre manutencdo dos equipamentos de rede;
procedimentos de seguranca da informacgdo como, senha segura, atualizacédo de
sistemas e outros.

e Canais de comunicacdo: informar aos usuarios sobre os canais de comunicagdo
oficiais para esclarecer davidas ou reportar problemas.

Assim, os envolvidos estardo conscientes de suas responsabilidades com a seguranca da
informacgdo mediante a politicas e normas da organizacdo, tendo ele 0 compromisso de manter
segura e em sigilo informagdes que pertencam a organizacao.

3.2 Definir Métricas de Alcance da Comunicacao

As métricas que serdo citadas a posteriori, servem como base para que seja realizado um
processo de avaliacdo da acdo de conscientizacdo. Com o resultado dos dados obtidos, o nucleo
de conscientizacdo e educagdo podera realizar ajustes e melhorias durante o processo da acao
de conscientizagéo.

Nesse momento o nucleo de conscientizacao e educacdo podera colher algumas informagdes
do usuario que estdo tendo acesso as acdes de conscientizacdo disponibilizadas. Um exemplo
para conseguir as informac6es desejadas pode ser através de ferramentas online que realizam
monitoramento de uma determinada pagina web pré configurada ou mediante a outros recursos
que o nucleo julgue necessario. As métricas citadas abaixo sdo essenciais para saber como o
plano de acdo impacta os usuarios internos ou externos da UFBA. Algumas sugestdes de
métricas a serem usadas sao:

Dados pessoais do colaborador como, idade, sexo e cargo institucional;
Informacdes da rede como IP;

Tempo de navegacao na pagina;

Informacdes do Sistema Operacional;

Quantidade de acessos a pagina;

Recebimento de e-mail com sugestdes, ajuda, duvidas e outros.

E necessario alertar que, foram dadas sugestdes de métricas para serem avaliadas, a escolha ou
novas sugestdes de metricas para avaliagdo podem surgir de acordo com cada agdo a ser
realizada.



3.3 Estruturar Plano de Acao
3.3.1 Definir Estratégias de Conscientizacao

A definicdo da estratégia € um dos pontos principais, pois, a partir dela que o plano de
conscientizacdo atingira o objetivo. A mensagem a ser transmitida deve ser bem elaborada para
conseguir um resultado satisfatério, nela, deve-se deixar clara a importancia da seguranca da
informacao.

Definido as estratégias, € necessario informar ao usuério que o seu aprendizado com relagéo as
acbes de conscientizacdo tomadas pelo nucleo de conscientizagdo e educagdo pode
proporcionar beneficios significativos para a organizacéo.

Nesta etapa é definida qual a melhor forma de transmitir a mensagem de conscientizacdo. O
nucleo de conscientizacdo e educagdo deve se preocupar em como passar essa informacao para
0 usuario, atentando-se para transmiti-la de forma didatica, clara, coerente e de maneira
apropriada com o contexto organizacional.

Logo, para estabelecer estratégias eficazes é necessario entender a forma de construcao das
acOes. Assim, cada acdo de conscientizacdo realizada servira como referéncia para as proximas
acOes a serem construidas, visando ndo somente o nicleo de conscientizacao e educagdo, como
também o usuério final. Alguns pontos significativos a serem avaliados sao:

e Qual a frequéncia para realizar as ac6es de conscientizagao?
Qual o risco que a organizacdo pode sofrer caso determinado tema néo seja abordado?
A guem se destina a acdo de conscientiza¢do?
Como transmitir uma mensagem de conscientizacdo para grupos de publicos distintos?
Qual a forma de comunicacdo que deve ser usada?

As estratégias de conscientizacdo podem ser:

Envio por e-mail - Producdo de campanhas por e-mail
abordando um tema especifico;

- Informativo de incidentes alertando os
usuarios da organizacéo.

Video Videos possuem uma melhor interatividade
com o usuario e chama mais a atengdo por
conter animacoes.

Palestras de conscientizacao Realizando eventos em Seguranca da
Informacdo em que 0s USU&rios possam
participar e aprender ou conhecer mais sobre
os temas abordados, todos relacionados a




seguranga da informagéo.

Cartilhas, folders e outros

A producdo de materiais impressos € uma
forma de fazer com que a mensagem
transmitida ~ possa  atingir  publicos
imensuraveis através do compartilhamento.

Webinars, participacdo em eventos,
mesas redondas

Acbes que possam ser realizadas para o
envolvimento de  colaboradores da
organizagdo e USUArios externos, para o
conhecimento e aprendizado de todos sobre a
seguranga da informagéo.

Treinamento, bate papo e outros

Aqui pode ter o envolvimento da equipe de
seguranca da informacdo e comunicacGes
(SIC) em conjunto com a equipe de TI
abordando temas relevantes para a
organizacdo em seguranca da informacéo.

3.3.2 Definir Temas de Conscientizagao

Apds o processo de coleta de informacgdes necessarias para compor a acao de conscientizacao,
é necessario definir temas de conscientizacdo que sejam relevantes para a organizacao. O
nucleo de conscientizacdo deve propor temas a fim de educar os usuarios internos ou externos
com informacdes de préaticas de seguranca da informacéo ja existentes como também propor
temas da atualidade.

Os temas de conscientizacdo podem ser atualizados pelo nicleo de educacdo mediante aos
acontecimentos da organizacdo como, incidentes de seguranca, atualizacdo dos procedimentos
da universidade, inclusdo de novos servicos, e outros.

Os temas de conscientizacdo podem ser:

Seguranca da estacao de trabalho;
Seguranca em dispositivos moveis;
Virus e cédigos maliciosos;
Seguranca de senhas;

Copias de seguranca (backup);
Atualizagéo de sistemas;

Mecanismos de protecao de sistema (antivirus, antimalware, firewall);
Golpes na Internet e fraudes eletrdnicas (phishing);

Uso seguro da Internet;
Privacidade de informacdes e redes sociais.



3.3.3 Definir Avaliacdo de Maturidade

Nessa fase vamos medir o nivel de maturidade ou capacitacdo em seguranca da informacéo dos
usuarios. Para que o plano de conscientizacao alcance bons resultados é necessario identificar
as demandas de conscientizacdo, educacdo ou treinamento que serdo realizadas através das
acoes propostas.

Para obter essas informacgdes pode ser realizada uma avaliacdo de nivel de maturidade dos
usuarios, realizando um questiondrio que pode ser através de recursos online, gerando
posteriormente estatisticas para analise, dessa forma, mediante as resposta concedidas pode-se
trabalhar com os resultados gerados para fortalecer ainda mais o nivel de conhecimento dos
usuarios em relacdo a seguranca da informacéo.

O questionario pode ser composto por perguntas relacionadas com o tema a ser tratado na acéo
de conscientizacdo, aos procedimentos de seguranca da organizagao e outros. A quantidade de
perguntas vai depender da necessidade de informacdes que se deseja obter para formular a acao
de conscientizacdo. O questionario pode ser através de perguntas com envio de respostas dos
usuarios se verdadeiro ou falso, ou pela escolha de respostas pré-disponibilizadas. Outras
formas de avaliacdo da maturidade podem ser elaboradas de acordo com o nivel de
aprimoramento das agoes realizadas.

3.4 Elaborar Materiais do Plano de Acao

Nessa fase apos definido a acdo de conscientizacdo a ser realizada mediante ao plano de acao
discutido, o nucleo de educacao e conscientizacdo deve iniciar a elaboracdo dos insumos da
acdo de conscientizacdo. Caso a estratégia de conscientizacdo necessite de recursos financeiros
ou assessoria externa deve ser solicitado 0 apoio aos responsaveis para que a execu¢do da acao
seja finalizada até as datas pré-definidas.

Apos finalizado os materiais necessarios para disponibilizar a acdo de conscientizacdo é
necessario que o gestor de SIC avalie se as informacdes contidas sdo satisfatérias. Caso alguma
modificacdo tenha que ser realizada, apds o nucleo de conscientizagdo realizar a alteragdo €
necessario que o gestor de SIC faca mais uma avaliacdo antes de dar segmento ao fluxo da acéo
de conscientizacao.

Ap0s a aprovacdo realizado pelo gestor de SIC dos materiais de conscientizacdo, € importante
que o setor de comunicacdo da instituicdo possa avaliar o material caso seja impresso, no que
quesito design e até mesmo como a informacao esta sendo transmitida, pois 0s mesmos podem
passar dicas importantes para melhoria do material antes que seja disponibilizado para o
usuario final.



3.5 Disponibilizar a A¢éo de Conscientizacao

Nessa etapa a ETIR-UFBA € responsavel pela divulgacdo da agdo de conscientizacdo seja ela
qual for definida durante o processo de estruturacdo do plano de conscientizagéo.

351 Avaliar a Maturidade da Acéo de
Conscientizacao

Essa etapa é fundamental para analisar se a acdo de conscientizagcdo causou um impacto
positivo nos usuérios, no que se refere aos conhecimento adquiridos ap6s disponibilizar o
material para todos. Aqui também serd analisado os resultados das métricas que foram pré-
definidas para obter dados que procurem verificar como a a¢do de conscientizagdo atinge o
usuério. O resultado dessa avaliacdo é muito importante, em razdo que pode auxiliar em
melhorias nas proximas acGes de conscientizagdo a serem realizadas.

Com os resultados obtidos é importante que seja elaborado um relatério que contenham
informacdes suficientes sobre a acdo realizada. Com isso, € necessario realizar uma reunido
com a ETIR-UFBA e nucleo de conscientizacdo e educacédo para verificar as licdes aprendidas
sobre acdo, discutir erros e verificar melhorias que podem ser realizadas nas proximas acdes e
por fim realizar ajustes necessarios no relatorio.

4 Disposicoes Finais

O ndcleo de educacdo e conscientizacdo da COSIC podera realizar ajustes nesse documento
sempre que julgar necessario, a fim de de manté-lo consistente com as demandas e diretrizes
da area de seguranca da informacéao e comunicacdes.
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