Plano de Expansao e Atualizacdo de Equipamentos
Cddigo: POL-CRI-015 ‘ Subarea: --- Tempo Execucéo:
Estado: APROVADO Classificacdo: Publica STI
Autor: Viviane Lima Carvalho & uesinbandéncl de

Revisor: Sergio da Silva Carlos e Edmilson Alves do Nascimento Tecnologia da Informagao | UFBA
Ultima Atualizagfo: 10 de margo de 2022

PLANO DE EXPANSAO E ATUALIZACAO DE EQUIPAMENTOS DE TI

1 - APRESENTACAO

A Universidade Federal da Bahia (UFBA) deve desenvolver estratégia de Tecnologia da Informacdo (TI) que
possa fornecer suporte adequado para as atividades académicas e administrativas da universidade, a fim de
atender as demandas da modernizacao e digitalizacdo da sociedade contemporanea.

Para tanto, a UFBA tem dois importantes documentos que norteiam a elaboracdo de planos estratégicos de
Tl: o Plano de Desenvolvimento Institucional (PDI), que define a missdo, visdo, valores e objetivos da
instituicdo, e o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC), que estabelece as
diretrizes e metas para a area de Tl da universidade.

Assim, o presente plano de expansdo de equipamentos de Tl para a UFBA busca alinhar-se com as diretrizes
e objetivos estabelecidos no PDI e PDTIC da instituicdo, com o objetivo de garantir que a infraestrutura de Tl
da universidade esteja em conformidade com as necessidades atuais e futuras da comunidade académica,
visando a melhoria dos servicos prestados e ao avan¢o no desenvolvimento de pesquisas e inovacdes
tecnoldgicas.

2 - OBJETIVO

O objetivo deste plano de expansdo de equipamentos de Tl é garantir que a infraestrutura de Tl da
universidade esteja em conformidade com as necessidades atuais e futuras da comunidade académica e
administrativa. Isso significa que o plano estabelece diretrizes para que a universidade possa definir a forma
de promover a ampliagdo e/ou atualizacdo dos recursos computacionais e as infraestruturas que os
suportam.

3 - INFRAESTRUTURA TECNOLOGICA

Atualmente a UFBA conta com um conjunto de recursos tecnolégicos responsdveis pelo armazenamento,
processamento e transmissao de dados institucionais. Estes recursos estdo compostos pelos servidores,
equipamentos de armazenamento e outros dispositivos instalados no datacenter da universidade, que, de
forma centralizada, mantém, transmitem e processam as informacgdées inerentes as atividades académicas e
administrativas.

O conjunto de recursos tecnoldgicos é formado por 7 nds da solucdo hiperconvergente e 10 servidores blade
com 2 processadores cada reunindo um total de 244 nucleos de processamento e 6,42 TB de memadria RAM,
além de storages que somam um total de 874,70 TB de espaco para armazenamento e que hospedam varios
servidores virtuais no ambiente de produgdo. Esse conjunto é interligado por uma malha de rede SAN de
16Gbps e uma malha de rede LAN de 10Gbps, por meio de switches de rede, que atua em diversas camadas,
em especial o switch de ndcleo em chassi com portas de 1 Gbps e 10 Gbps. A solugdo de cdpia de seguranca
dos dados é composta pelo software livre BAREOS e trés bibliotecas de fitas tipo LTO que somam um total 9
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drivers de midias removiveis. Compdem ainda os recursos tecnoldgicos a solucdo de firewall de tecnologia
UTM (Solugdes de Seguranca Integrada) para seguranca de redes de computadores e borda, que dispde de
filtro WEB, IPS, Controle de Aplicagao, antivirus, dentre outros. A UFBA adota, ainda, como complemento, os
servicos em nuvem gratuitos para educacao do Google Workspace e da Microsoft for Education.

A universidade possui links redundantes de saida para internet, sendo 3 de 100Gbps (DF/CE/SE), 1 de
40Gbps (PB) e 2 de 10Gbps (ES/MG). Além disso, a UFBA tem uma infraestrutura de TIC distribuida em varios
campi, na capital e interior, nas localidades de Vitéria da Conquista, Camacari e Oliveira dos Campinhos. Em
Salvador as varias unidades administrativas e académicas, que estdo distribuidas em bairros distintos,
possuem um switch de borda que se interliga ao switch de nucleo localizado no datacenter, através de uma
rede de fibra dptica em topologia estrela com capacidade de transmissdo de dados de até 10Gbps,
totalizando 42 Km de fibra épticas internas em Salvador. Por sua vez, o switch de borda realiza a distribuicdo
interna para os switches de acesso a rede cabeada e aos pontos de acesso da rede sem fio. As localidades do
interior se conectam ao datacenter através de link de dados, clear channel com capacidade de transmissao
de 100Mbps, 100Mbps e 10Mbps respectivamente. Todas as localidades da rede UFBA possuem acesso a
rede sem fio, que é gerenciada de forma centralizada. Atualmente a universidade possui 766 switches de
rede e 560 Pontos de Acesso (AP) a rede sem fio.

Para se manter a estabilidade e disponibilidade dos recursos computacionais hospedados no datacenter
conta-se com o sistema elétrico robusto, o sistema de ar condicionado redundante e o sistema de detec¢do
e combate a incéndio, mantidos em regime 24x7x365 por empresas terceirizadas, responsaveis pelas
manutengdes preventivas, preditivas e corretivas.

O sistema elétrico é composto por geradores e nobreaks. Referente aos dois geradores, estes operam de
forma redundante e com capacidades de 180KVA e 260KVA, tendo autonomia complementar de 10h, sem a
necessidade de abastecimento do combustivel, em caso de interrupc¢do do fornecimento de energia elétrica
pela concessiondria. Os no-breaks sdao em numero de cinco com as seguintes capacidades: 80KVA, 40KVA,
15KVA, 15KVA e 12KVA, que protegem de eventuais oscilagdes da rede elétrica e permitem o fornecimento
de energia pelo gerador, sem interrupg¢do dos servicos.

O sistema de ar condicionado é redundante e composto por trés conjuntos de equipamentos. O conjunto
principal possui dois Chillers de 69,1TRs cada, 6 unidades Fan-coils, sendo 2 de 25TRs, 3 de 15TRs e 1 de 12
TRs; o segundo conjunto de ar condicionado, possui 4 Selfs de 7,5TRs cada; e por fim, o terceiro possui 2
splits de 70BTUs cada, que sao ligados em caso de indisponibilidade dos dois primeiros. Os dois primeiros
sao controlados por um sistema de automacao.

O sistema de detecgdo e combate de incéndio, composto por uma central de detec¢do e combate, 24
detectores no ambiente, 16 sensores de fumaca, 24 valvulas de seguranca e 24 cilindros de 45Kg de CO2.

A estabilidade do datacenter também é incrementada com a adog¢do de outros recursos tecnolégicos, tais
como fontes e interfaces de redes redundantes em servidores, circuitos elétricos em paralelo, e agregacao
de link de dados dos pontos de rede que concentram maior parte do trafego de dados da Instituicao.
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4 — DIRETRIZES INSTITUCIONAIS
O plano de expansao deriva das metas e estratégias definidas nos seguintes instrumentos:

O Plano de Desenvolvimento Institucional (PDI),que consiste num documento em que se definem a missao,
visdo, valores, objetivos da instituicdo as estratégias para atingir suas metas e objetivos.

O Plano Diretor de Tecnologia da Informag¢ao e Comunica¢dao (PDTIC), que é um instrumento de
diagndstico, planejamento e gestdo dos recursos e processos de Tecnologia da Informacgdo que visa atender
as necessidades tecnolégicas e de informacdo para um determinado periodo, alinhado aos objetivos
estratégicos da universidade.

E o Planejamento e Gerenciamento de Contratagdes (PGC) é uma ferramenta eletronica que consolida
todas as contratacdes que a universidade pretende realizar no exercicio subsequente, de onde deriva a
elaboragdo do Plano Anual de ContratagGes (PAC).

5 - FLUXO DE PROCESSO DE AQUISICOES

O processo de Contratacdo de Soluges de TIC na UFBA segue as diretrizes de legislacdo e normas ditadas
por 6rgaos superiores e de fiscalizacdo da Administracdo Publica Federal. As atividades e artefatos a serem
adotados para contratagdo de Solugdes de TIC sdo definidos pela IN 01/2019 de 04 de abril de 2019 (alterada
pela IN 31/2021 de 23 de margo de 2021), publicada pela Secretaria de Governo Digital (SGD) do Ministério

da Economia.
5.1 Levantamento das Demandas

e lancamento das demandas pelas diversas unidades no sistema SIPAC - Sistema Integrado de
Patrimonio, Administracdo e Contratos.

e A universidade define os bens e servigos a serem adquiridos no préximo exercicio financeiro, apds
analise de conformidade dos pedidos com o PDI, PDTIC e PGC e posterior agrupamento dos itens

comuns.
5.2 Planejamento das Aquisi¢des

e Apds reunido dos itens, é indicada a equipe de planejamento da contratagdo responsavel por
determinado grupo de bens e servigos.
e Esta equipe, composta por um integrante da drea requisitante, integrante técnico e integrante

administrativo.
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5.3 Processo Licitatério

e A equipe constituida ficara responsdvel por elaborar os documentos que instruem o processo
licitatdrio e o melhor processo a ser aplicado para aquela aquisicao.
e Os documentos sao:

o Documento de Oficializacdo da Demanda - DOD, que apresenta a necessidade da
contratacdo, considerando os objetivos estratégicos e as necessidades corporativas da
UFBA, e o seu alinhamento ao PDTIC;

o Estudo técnico preliminar - ETP, que define a especificacdo das necessidades de negdcio e
tecnoldgicas, contendo de forma detalhada, motivada e justificada, inclusive quanto a forma
de calculo, o quantitativo de bens e servicos necessdrios para a sua composicao;

o Termo de Referéncia — TR, que especifica os requisitos da contratacdo (de negdcios, de
capacitacao, legais, de manutencao, temporais, de seguranca, sociais, ambientais, culturais,
de arquitetura tecnolégica, de projeto e implementacdo, de implantacdo, de garantia e
manutencdo, capacidade técnica, metodologia de trabalho, de seguranca da informagdo,
etc.);

o Mapa de Riscos que se refere as principais dificuldades do processo e como trata-las.

e Apds a etapa de planejamento é encaminhado processo para elaboragdo do edital, andlise juridica
pela Procuradoria Federal, Pré-reitoria de Planejamento, para dotagdao or¢amentdria, e autorizagao

pela Pré-Reitoria de Administragdo, para que seja iniciada a etapa de sele¢dao dos fornecedores.

5.4 Contratacdo do Bem ou Servigo

e Apds o processo licitatério deve ser definida a equipe que sera responsavel pela fiscalizacdo de
contratos.
e Realizado o contrato, quando couber, o bem e servigo ficam disponiveis para ser empenhado pelas

unidades solicitantes.

5.5Entrega e Conferéncia dos Bens e Servigos

e Os bens e servigos adquiridos sdo antes de serem incorporados a universidade, sdo conferidos se as

condi¢cbes atendem ao que foi licitado.

O processo de contrataces é de grande importancia para o alcance das metas e a¢des definidas no PDI
e PDTIC da Universidade, de acordo com o processo de Planejamento de Contratacdes TIC (em elaboragdo),

realizando atualiza¢des de acordo com as mudancas na legislacao.
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6 — CRITERIOS PARA ATUALIZAGAO E EXPANSAO DE EQUIPAMENTOS

A atualizacdo e expansao dos equipamentos tecnoldgicos visam prestar suporte ao crescimento institucional,
realizando ampliagdo dos recursos com base em projecdo de utilizacdo e em prospecgdo tecnoldgica para
inovagao.

O planejamento de atualizacdo e expansdo de equipamentos é realizado com base na avaliacdo de critérios
técnicos e estratégicos, além da adequagdo ao orcamento para investimentos.

Critérios técnicos:

Parecer técnico;

Finalidade de uso;
Requisitos minimos;
Avancos da area tecnoldgica;

Suporte e garantia.
Critérios estratégicos:

Alinhamento com o PDI e PDTI da UFBA;

Respeito as especificidades da institui¢do;

Atengdo as Normas e Regulamentos externos e internos;
Busca da inovagao;

Identificagdo das necessidades e priorizagbes que possam resultar em maior impacto
institucional.

Com o objetivo de garantir condicdo tecnolégica adequada as atividades da instituicdo, a equipe técnica
especializada mantém permanente avaliagdo dos equipamentos existentes de modo a identificar a
necessidade de substituicdo com base nos critérios técnicos descritos acima.

7 - ACOMPANHAMENTO E ATUALIZAGAO DO PLANO

A Superintendéncia de Tecnologia da Informacdo (STI), é responsavel por elaborar os processos de aquisicdo
e contratacdo de bens e servicos de TI, realizando o planejamento anual e o acompanhamento das
atividades por meio da elaboragdo do Plano de Metas. Através do Sistema de Planejamento de Metas
(SIPLAM), a Coordenacdo de Governanca e Qualidade (CGQ) faz a gestdo do Plano de Metas, conduzindo a
elaboragdao e acompanhando a execugao por meio de relatérios trimestrais para verificagdo do andamento
das agGes planejadas. Também sdao acompanhados os riscos, os prazos e a necessidade de intervengao, caso
existam impedimentos para o andamento da meta.

Os acompanhamentos trimestrais juntamente com a continua avaliacdo dos equipamentos e a comunicagdo
com as unidades fornecem informag¢des que permitem ajustar o planejamento de modo a incluir novas
necessidades institucionais e atualizar o planejamento de a¢des de acordo com o andamento das atividades.
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O Anexo A, relaciona os bens e servicos de Tl planejados anualmente pela Superintendéncia de tecnologia da
Informagdo (STI). Ajustes com modificacGes, exclusGes e/ou adicbes podem ocorrer dado ao avango
tecnoldgico e pela natureza da instituicdo que lida com pesquisas.

O presente plano devera ser revisado e atualizado periodicamente, no maximo a cada dois anos, ou sempre

que se fizer necessario, podendo sofrer corre¢des ou adequacdes.

8 - REFEREENCIAS

e PDI 2028-2022
e PDTI 2022-2023

9 - CONTROLE DE VERSAO

Rev Data Descricao Itens revisados Revisado por
00 17/02/2022 Criacdo do Documento -- Viviane Carvalho
01 08/03/2022 Revisdo do Documento -- Sergio Carlos
02 10/03/2022 Revisdo do Documento -- Edmilson Nascimento
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ANEXO A

Plano de Expansao de Tl

A tabela a seguir apresenta as aquisi¢cdes previstas para os anos de 2022 e 2023 que atenderdo as metas de
expansao dos equipamentos de TIC da Universidade Federal da Bahia.

AREA ESTRATEGICA: NOVAS TECNOLOGIAS
PDTIC Alinhamento ao PAC / PGC
Metas Acoes 2022 2023
M2.1 - Adotar | A2.1.2 - Contratar | Equipamento de Protecdo, Equipamento de
cartdo de tecnologia de Seguranca e Socorro / Protecédo, Seguranga e
identificacdo Smart Card. Catracas e Roletas. Socorro / Catracas e
para acesso a Roletas.
Servicos
disponibilizado
S paraa
comunidade | A2.1.3 - Implantar Equipamentos de Equipamentos de
UFBA. tecnologia Smart | processamentos de dados | processamentos de dados
Card para uso de (exceto (exceto
servigos em microcomputadores) / microcomputadores) /
contextos Controle de Acesso. Controle de Acesso.
diversos, tais
como: bibliotecas,
restaurantes
universitarios,
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BUZUFBA,
laboratérios, salas
de aulae
dependéncias das
unidades
académicas e
administrativas,
estacionamentos,
etc.

Material de processamento

de dados / Smart Card.

Material de
processamento de dados
/ Smart Card.

AREA ESTRATEGICA: INFRAESTRUTURA DE HARDWARE E SOFTWARE

PDTIC

Alinhamento ao PAC / PGC

processamento e
comunicacdo de

Metas Ac0es 2022 2023
M4.1 - A4.1.2 - Elaborar Equipamentos e material -
Atualizar, projeto para o permanente / Atualizagéo
ampliar e sistema de do Sistema de Refrigeracdo
manter a refrigeracdo que
infraestrutura atenda as
do Datacenter. | demandas atuais
do Datacenter
A4.1.4 - Ampliar | Maquinas e equipamentos Maquinas e
a capacidade de energéticos / Baterias equipamentos
armazenamento, estacionarias. energeticos / Baterias

estacionarias.

dados para
atender as
demandas e metas
institucionais

Equipamentos de TIC —
Servidores / Storage

Equipamentos de TIC —
Servidores / Storage

previstas.

Equipamentos de TIC -

Equipamentos de TIC -
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Ativos de Rede

Ativos de Rede

Equipamentos de
Processamento de Dados
/ Armazenamento de
Dados

A4.1.5 - Contratar
servigos de
manutencdo da
infraestrutura do
Datacenter
visando sua
disponibilidade
24X7x365

Manutencéo e Conservacéao
de Equipamentos de TIC

Manutencéo e
Conservacao de
Equipamentos de TIC

Manutencao e Conservacao
de Magquinas e
Equipamentos /

Manutencdo Elétrica,

Refrigeracdo e Anti- Manutencéo Elétrica,
incéndio Refrigeracéo e Anti-
incéndio

Manutencéo e
Conservacao de
Maquinas e
Equipamentos /

M4.2 - A4.2.2 - Adquirir Equipamentos de TIC - Equipamentos de TIC -
Atualizar e estacdes de Computadores Computadores
ampliar o trabalho,
parque de dispositivos
estacdes de moveis e
trabalho e dispositivos
dispositivos periféricos
moveis, com
seus
equipamentos, | a4 2 3 - Adquirir Cessao temporaria de Cessao temporaria de
software e software paraas | direitos sobre programas de | direitos sobre programas
SEIVIGoS estacOes de computador locacéo de de computador locagéo
trabalho e software. de software.
dispositivos
moveis

Licenciamento de direitos
permanentes de uso de
software para estacao de
trabalho.

Licenciamento de
direitos permanentes de
uso de software para
estacdo de trabalho.
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Licenciamento de direitos

permanentes de uso de
software para servidores.

Licenciamento de
direitos permanentes de
uso de software para
servidores.

A4.2.4 - Contratar
e manter servigos
de apoio para as
estacdes de
trabalho e
dispositivos
maoveis
(impressdo,
digitalizag&o de
documentos,
helpdesk, etc.)

Servigos de solugdo de

Impressdo Departamental e

de Alto Volume

Servigos de solugdo de
Impressao
Departamental e de Alto
Volume

M4.3 A4.3.3 Contratar Equipamentos de TIC - Equipamentos de TIC -
Atualizar, servigos, software Ativos de Rede Ativos de Rede
ampliar e e equipamentos
manter a para ampliacdo e

infraestrutura manutencdo da
da rede rede cabeada
cabeada

M4.4 A4.4.3 Contratar Equipamentos de TIC - Equipamentos de TIC -
Atualizar, servicos, software Ativos de Rede Ativos de Rede
ampliare e equipamentos
manter a para ampliacéo e

infraestrutura | Manutencéo da
da rede rede sem fio

cabeada e da
rede sem fio




